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ОСОБЕННОСТИ ОБЕСПЕЧЕНИЯ ПОМЕХОУСТОЙЧИВОСТИ 
ИНТЕРФЕЙСНЫХ МОДУЛЕЙ КОНТРОЛЯ ТЕМПЕРАТУР  

В ИЗМЕРИТЕЛЬНЫХ ПРИБОРАХ КОСМИЧЕСКИХ АППАРАТОВ

А. И. Горностаев
АO «Информационные спутниковые системы» имени академика М. Ф. Решетнёва»,

г. Железногорск, Красноярский край, Российская Федерация

Важным этапом при разработке интерфейсных модулей контроля температур для из-
мерительных приборов, реализуемых по магистрально-модульному принципу построе-
ния на базе центрального приборного модуля и используемых в составе измерительной 
системы на космических аппаратах различного назначения, является обеспечение их 
помехоустойчивой работы при воздействии на измерительную систему совокупности 
различных видов помех, которые определяют электромагнитную обстановку на косми-
ческом аппарате. Статья посвящена анализу характеристик воздействующих на изме-
рительную систему различных видов помех, выявлению путей их проникновения в интер-
фейсный модуль контроля температур и определению влияния характеристик этих по-
мех на выбор мер по обеспечению требуемой помехоустойчивости интерфейсного модуля 
контроля температур в составе измерительного прибора. Показано, что пути проник-
новения помех в интерфейсный модуль контроля температур зависят от частотных 
и временных характеристик действующих на измерительную систему помех. Меры по 
ослаблению этих помех необходимо определять после оценки опасности их проникновения 
в интерфейсный модуль контроля температур по каждому пути отдельно во всем ча-
стотном диапазоне их воздействия. По результатам таких оценок следует определять 
комплекс обоснованных мер по обеспечению помехоустойчивости интерфейсного модуля 
контроля температур в составе измерительного прибора, реализуемых в совокупности 
на уровнях проектирования измерительной системы, измерительного прибора и интер-

фейсного модуля контроля температур.
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Введение

В измерительных системах современных 
космических аппаратов (КА) широко использу-
ются измерительные приборы, в основу постро-
ения которых положен магистрально-модульный 
принцип на базе центрального приборного мо-
дуля (ЦПМ) с последовательным периферийным 
интерфейсом (ППИ) [1; 2]. Для таких приборов, в 
которых предусмотрена функция контроля и изме-
рения температуры на большом числе элементов 
КА (приборах, узлах конструкции и т. п.), ведут-
ся разработки различных модификаций многока-
нальных интерфейсных модулей контроля темпе-
ратур (ИМКТ). Одним из важнейших этапов раз-
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работки таких модулей является обеспечение их 
помехоустойчивой работы в составе измеритель-
ного прибора, позволяющей при воздействии на 
измерительную систему совокупности различных 
видов помех, определяющих электромагнитную 
обстановку (ЭМО) на КА, сохранить погрешность 
измерения в пределах допустимых норм.

Измерительная система, предназначенная 
для контроля и измерения температуры на элемен-
тах КА, включает в себя:

•	внешние по отношению к измерительно-
му прибору термопреобразователи сопротивления 
(ТС), устанавливаемые на элементах КА, изме-
рительные кабели, соединяющие выходные цепи 
ТС к входным цепям каналов измерения ИМКТ, 
и кабель питания, используемый для подачи на 
измерительный прибор бортового напряжения от 
системы электропитания (СЭП);
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помех, но даже при наличии такой аппаратуры 
учесть эти результаты контроля возможно только 
на более поздних этапах проектирования измери-
тельной системы [4; 5]. Кроме того, определение 
параметров устройств, позволяющих обеспечить 
необходимое снижение уровня помех в каждом 
из звеньев тракта преобразования измерительной 
системы, должно опираться на строгие математи-
ческие расчеты, что в условиях неопределенности 
часто приходится делать без достаточного обосно-
вания.

1. Постановка задачи

Рассмотрим измерительную систему 
(рис. 1), содержащую в своем составе N термопре-
образователей сопротивления ТС1–ТСN, N изме-
рительных кабелей, кабель питания (наличие дру-
гих кабелей, используемых для связи с прибором, 
для упрощения задачи не будем рассматривать) и 
функциональные узлы измерительного прибора – 
многоканальный ИМКТ, ЦПМ и МП.

Термопреобразователи сопротивления 
ТС1–ТСN размещены на элементах КА для кон-
троля на их поверхностях температур T1–TN. Все 
токопроводящие части конструкции корпуса из-
мерительного прибора и корпусов рамок функ-
циональных узлов соединены гальванически. 
Внешние (бортовые) кабели измерительного при-
бора и чувствительные элементы (ЧЭ) ТС экра-
нированы, а внутренние (межмодульные) кабели, 
размещенные под крышками измерительного при-
бора, могут быть неэкранированными, экраниро-
ванными или частично экранированными исходя 
из особенностей передаваемых сигналов [6].

На такую измерительную систему воздей-
ствуют различные виды внешних помех, излучае-
мых непрерывно в виде электромагнитных полей 
в процессе работы бортовой аппаратурой (БА) и 
бортовой кабельной сетью (БКС) и импульсно при 
электростатических разрядах (ЭСР) на электри-

•	внутренние в измерительном приборе 
функциональные узлы – ИМКТ, ЦПМ и модуль 
питания (МП), с помощью которых осуществляет-
ся измерение уровней сигналов на входных цепях 
каналов измерения, аналого-цифровое преобразо-
вание результатов измерения и их цифровая обра-
ботка.

В такой измерительной системе при отсут-
ствии воздействия на нее различных видов помех 
в формировании общей погрешности измерения 
участвуют только составляющие основной по-
грешности измерения всех звеньев тракта преобра-
зования, вносимые ТС, сопротивлениями проводов 
линий связи в измерительных кабелях и в ИМКТ 
многоканальной схемой измерения (МСИ) и ана-
лого-цифровым преобразователем (АЦП) [3].

Однако проникновение помех в любое звено 
тракта преобразования измерительной системы, 
если не будут приняты специальные меры по их 
ослаблению, приведет к возникновению дополни-
тельной погрешности измерения, которая может 
вызвать недопустимое увеличение общей погреш-
ности измерения, а в отдельных случаях и полную 
потерю работоспособности ИМКТ. Проблема со-
стоит в том, на каких участках составных частей 
измерительной системы необходимо принимать 
такие меры и каким образом осуществлять их ре-
ализацию.

Сложность проблемы связана с тем, что ис-
точники помех и пути их прохождения до отдель-
ных составных частей измерительной системы 
распределены в пространстве КА. Воздействие 
помех происходит в различных частотных и вре-
менных диапазонах, момент и факт их появления 
часто является случайной и неконтролируемой 
величиной, а местонахождение источников помех 
заранее неизвестно. Для контроля сложившейся 
ЭМО на КА возможно использование специаль-
ной аппаратуры, позволяющей регистрировать 
параметры помех в различных точках простран-
ства КА и выявлять наиболее мощные источники 
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Рис. 1. Структурная схема измерительной системы с указанием 
воздействующих на нее различных видов помех в сложившейся ЭМО на КА
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зуемых диэлектрических поверхностях (ДП) КА, 
а также возникающих в процессе работы на бор-
товых шинах системы электропитания (СЭП) и на 
ЧЭ ТС. Эти помехи в совокупности определяют 
ЭМО на КА и вызывают образование наведенных 
помех на электрических цепях измерительной си-
стемы, подверженных их воздействию.

В условиях сложившейся ЭМО на КА на из-
мерительную систему могут воздействовать сле-
дующие виды помех:

•	электромагнитные помехи (ЭМП), вы-
званные работой энергоемкой БА, непрерывно из-
лучающей в пространство КА напрямую и через 
кабели БКС значительную часть своей энергии 
с неравномерным спектром в низкочастотном и 
высокочастотном диапазонах;

•	радиочастотные помехи (РЧП), вызванные 
работой передающей радиосигналы БА, периоди-
чески излучающей в пространство КА напрямую 
и через кабели БКС значительную часть своей 
энергии на высоких частотах с относительно уз-
ким спектром в радиочастотном диапазоне;

•	помехи, вызванные ЭСР на электризуе-
мых ДП КА, приводящими к кратковременному 
растеканию импульсных токов разряда по поверх-
ностям корпуса КА, корпусов БА и электростати-
ческих экранов и излучению в пространство КА 
мощных электромагнитных импульсов (ЭМИ) 
энергии с широким спектром в низкочастотном и 
высокочастотном диапазонах; 

•	кондуктивные помехи на бортовых шинах 
СЭП, вызванные изменением режимов работы 
СЭП в процессе эксплуатации КА, приводящим 
к пульсациям и скачкообразным изменениям на-
пряжения питания с неравномерным спектром 
в низкочастотном и высокочастотном диапазонах;

•	шумы на ЧЭ ТС, вызванные флуктуация-
ми протекающего через них измерительного тока, 
приводящими к хаотическому изменению напря-
жения на выводах ТС с широким энергетическим 
спектром в низкочастотном диапазоне.

Измерительная система должна удовлетво-
рять требованиям по обеспечению электромаг-
нитной совместимости (ЭМС) с ЭМО на КА [7]. 
Поэтому на КА с учетом требований по обеспече-
нию ЭМС предусматривают общие меры по осла-
блению действующей на измерительную систему 
совокупности помех:

•	корпус измерительного прибора использу-
ют в качестве электростатического экрана (его из-
готавливают, как правило, из электропроводящих 
материалов или покрывают ими с целью металли-
зации) и соединяют с корпусом КА;

•	кабель питания и измерительные кабели 
помещают в электропроводящие оплетки, которые 
также используют в качестве электростатических 
экранов и соединяют с корпусом КА через корпус 
измерительного прибора;

•	установленные на элементах КА термо-
преобразователями сопротивления ТС1–ТСN за-
крывают локальными электростатическими экра-
нами, которые соединяют с экранами измеритель-
ных кабелей.

Также выполняют необходимые подключе-
ния шин первичного питания на выходе СЭП и 
шин вторичного питания на выходе МП в измери-
тельном приборе (на рис. не показано):

•	отрицательный вывод бортовых шин СЭП 
для исключения возникновения плавающих по-
тенциалов заземляют на корпус КА;

•	выходные шины МП, используемые в из-
мерительном приборе для питания аналоговых 
и цифровых микросхем ИМКТ, для уменьшения 
уровня проходных помех гальванически развязы-
вают от бортовых шин СЭП (обычно используют 
трансформаторную развязку);

•	отрицательные токоведущие выводы тер-
мопреобразователей сопротивления ТС1–ТСN 
подключают к отрицательному выводу выходных 
шин МП (общая шина питания ИМКТ) через токо-
ведущие линии связи N измерительных кабелей и 
общие в каналах измерения ИМКТ входные цепи.

При наличии в ПМ гальванической развяз-
ки первичных и вторичных шин питания общая 
вторичная шина питания остается с плавающим 
потенциалом. Учитывая эту особенность, в ПМ 
включают высокоомный резистор (~100 кОм) 
между корпусом измерительного прибора и об-
щей вторичной шиной питания.

Кроме того, в дополнение к перечисленным 
мерам измерительный прибор размещают в об-
ласти пространства КА с меньшим уровнем воз-
действия помех.

Однако предусмотренных общих мер по 
ослаблению действующей совокупности помех 
в сложившейся ЭМО на КА для измерительной 
системы оказывается недостаточным из-за недо-
статочной эффективности экранирования электро-
статических экранов, используемых для защиты 
от воздействия электрических полей, и наличием 
в измерительной системе источников кондуктив-
ных помех, воздействующих на провода линий 
связи измерительных кабелей и кабелей пита-
ния. Необходимо предусмотреть дополнительные 
меры по ослаблению действующей совокупности 
помех, которые бы позволили обеспечить требуе-
мую помехоустойчивость ИМКТ в составе изме-
рительного прибора.

При определении дополнительных мер сле-
дует исходить из условия, что воздействие помех 
на измерительную систему не должно приводить 
к ухудшению качества функционирования ИМКТ 
(недопустимое увеличение погрешности изме-
рения, сбои в информационных и управляющих 
сигналах) в пределах значений норм параметров 
помех, заданных в технических требованиях на 
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измерительный прибор для соответствующих ча-
стотных и временных диапазонов. В отдельных 
случаях при воздействии на измерительную си-
стему одиночных импульсных помех допускается 
временное ухудшение функциональных характе-
ристик измерительного прибора, если это время 
оговорено в технических требованиях. После пре-
кращения воздействия импульсной помехи нор-
мальное функционирование измерительного при-
бора должно автоматически восстанавливаться.

Для достижения поставленной цели необхо-
димо проанализировать характеристики действу-
ющих на измерительную систему помех, опреде-
лить возможные пути проникновения этих помех 
в ИМКТ, оценить опасность их проникновения 
в заданных частотных и временных диапазонах и 
на основе проведенного анализа определить обо-
снованные дополнительные меры по их ослабле-
нию, позволяющие обеспечить требуемую поме-
хоустойчивость ИМКТ в составе измерительного 
прибора.

2. Анализ характеристик 
действующих на измерительную 
систему помех и определение 
путей их проникновения в ИМКТ

Характеристики перечисленных видов по-
мех, воздействующих на измерительную систему, 
определяются используемым в составе КА бор-
товым оборудованием, которое имеет свойство 
в процессе эксплуатации при определенных усло-
виях излучать в пространство КА электромагнит-
ную энергию в различных частотных и временных 
диапазонах.

Для определения путей проникновения по-
мех в ИМКТ в составе измерительного прибора, 
от которых зависит выбор средств защиты от их 
воздействия, необходимо проанализировать, в ка-
ких диапазонах генерируются бортовым оборудо-
ванием каждый из перечисленных видов помех и 
на какие составные части измерительной системы 
направлено их воздействие. Без проведения такого 
анализа не очевидно, каким образом должна быть 
организована защита ИМКТ от их воздействия. 
Защита каждого активного элемента электронной 
схемы ИМКТ от воздействия помех с использова-
нием, например, фильтров вызовет необоснован-
ное увеличение массогабаритных показателей из-
мерительного прибора, что недопустимо.

Поэтому важно найти комплексное реше-
ние, которое бы предусматривало для обеспечения 
требуемой помехоустойчивости ИМКТ принятие 
обоснованных защитных мер во всех составных 
частях измерительной системы и позволило бы 
минимизировать массогабаритные показатели 
измерительного прибора. Однако это возможно 
после детального изучения особенностей воз-

действия на измерительную систему каждого из 
перечисленных видов помех и проведения оценки 
опасности их проникновения в ИМКТ. Далее рас-
смотрим эти особенности более подробно.

Воздействие ЭМП
Наличие ЭМП на КА прежде всего связыва-

ют с работой электроэнергетического и электрон-
ного оборудования, непрерывно излучающего 
часть своей энергии в открытое пространство КА 
в виде электромагнитных волн, причиной которых 
могут быть генераторы, преобразователи, линии 
передачи электроэнергии, средства распределе-
ния, цифровые устройства БА. Частотный спектр 
таких помех широкий (захватывает низкочастот-
ный и высокочастотный диапазоны) и как прави-
ло неравномерный (на отдельных участках диа-
пазона выделяется спектр узкополосных помех с 
преобладающими частотными составляющими, 
определяемыми работой отдельных устройств). 
Допустимые нормы на уровни ЭМП, действую-
щих в заданной области пространства КА, приво-
дятся в технических требованиях к БА и задают-
ся в пределах частотного диапазона от 1 МГц до 
18 ГГц.

В указанном частотном диапазоне влиянию 
ЭМП подвержены все составные части измери-
тельной системы – ТС, измерительные кабели, ка-
бель питания и измерительный прибор. Наличие 
в них общих электростатических экранов не обе-
спечивает полную защиту от воздействия ЭМП. 
Из-за недостаточной эффективности их экрани-
рования электромагнитное поле проникает сквозь 
экраны и воздействует в ослабленном виде на 
ЧЭ ТС, провода линий связи измерительных кабе-
лей и бортовых шин кабеля питания, а также на 
электрические цепи функциональных узлов из-
мерительного прибора, вызывая в них наводки на-
пряжений и токов помех.

Нижняя граница диапазона воздействия 
ЭМП находится за пределами полосы пропуска-
ния ИМКТ (учитывая большую инерционность 
изменения температуры на поверхностях элемен-
тов КА, полосу пропускания ограничивают низ-
кочастотными фильтрами ~ до 1 кГц) и высокоча-
стотные помехи должны бы быть в ИМКТ отфиль-
трованы. Тем не менее эти помехи могут быть 
нежелательным образом выпрямлены и перенесе-
ны в область более низких частот вследствие не-
линейных характеристик диодов и транзисторов, 
используемых в МСИ ИМКТ и внутри микросхем, 
и попасть в полосу пропускания ИМКТ.

При воздействии ЭПМ на измерительную 
систему внешнее электромагнитное поле наиболь-
шее влияние оказывает на провода линий связи из-
мерительных кабелей из-за большой их длины, по-
этому для уменьшения такого влияния, учитывая 
высокую чувствительность МСИ ИМКТ, может 
потребоваться введение в измерительные кабе-
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ли дополнительных электростатических экранов, 
обеспечивающих защиту проводов линий связи от 
воздействия ЭМП во всем частотном диапазоне. 
Влияние электромагнитного поля на кабель пи-
тания менее существенно из-за низкого импедан-
са цепей прохождения помех, поэтому в кабеле 
питания к дополнительным защитным мерам от 
воздействия ЭМП не прибегают, ограничиваются 
лишь фильтрацией помех в измерительном прибо-
ре во внутренних цепях МП.

При оценке влияния электромагнитного 
поля на провода линий связи измерительных кабе-
лей следует учитывать, что эффективность экрани-
рования зависит от длины волны λ излучения (свя-
зана с частотой излучения соотношением f = c/λ, 
где c – скорость света в вакууме) и от расстояния x 
от источника до приемника помех. Влияние элек-
тромагнитного поля при x < λ/2π (ближнее поле) 
происходит через емкостную связь (поле E) и ин-
дуктивную связь (поле H), а при x > λ/2π (дальнее 
поле) происходит через электромагнитную связь 
(поля E и H). С ростом частоты излучения за счет 
емкостной и индуктивной связей в измерительных 
кабелях увеличивается взаимовлияние между про-
водами, поэтому на высоких частотах для умень-
шения взаимовлияния наряду с дополнительным 
экранированием может потребоваться и повив 
проводов.

Необходимо также учитывать, что для обе-
спечения полного экранирования составных ча-
стей измерительной системы от ЭМП на высоких 
частотах все электростатические экраны не долж-
ны иметь каких-либо вырезов (отверстий или ще-
лей), размеры которых превышают λ/2. Однако 
на практике это условие из-за ряда конструктив-
ных ограничений не всегда возможно выполнить. 
В результате в измерительной системе ЭМП воз-
действуют не только на провода линий связи из-
мерительных кабелей, но и на внутренние цепи 
функциональных узлов измерительного прибора 
через зазоры в конструкции его корпуса, что так-
же приводит к проникновению помех в ИМКТ. 
В этом случае может потребоваться введение 
в ИМКТ специальных схемотехнических или кон-
структивных способов защиты от помех.

Воздействие РЧП
РЧП на КА вызваны работой радиоэлек-

тронной аппаратуры, периодически излучающей 
часть своей энергии в открытое пространство КА 
в виде электромагнитных волн в радиочастотном 
диапазоне, источником которых могут быть пере-
датчики навигационных сигналов, средства ради-
освязи, радиорелейные линии. Такая аппаратура 
обеспечивает передачу сигналов в радиочастот-
ном диапазоне (обычно в пределах от 300 МГц 
до 30 ГГц) на несущих частотах модулированных 
высокочастотных сигналов с относительно узким 
частотным спектром, ширина которых определя-

ется частотой модуляции. Частотный спектр РЧП, 
воздействующих на измерительную систему, на-
ходится далеко за пределами полосы пропускания 
ИМКТ, тем не менее проникновение их в ИМКТ 
может оказаться нежелательным из-за наличия 
в спектре передаваемых высокочастотных сигна-
лов модуляционных составляющих.

Вследствие электромагнитной индукции 
в измерительной системе нежелательному воздей-
ствию РЧП подвержены все электрические цепи, 
связанные с ИМКТ через измерительные кабели, 
кабель питания и корпус измерительного прибора. 
Однако и в этом случае внешнее электромагнит-
ное поле наибольшее влияние оказывает на про-
вода линий связи измерительных кабелей, кото-
рые из-за большой длины могут выступать в роли 
радиоантенн. Внешнее электромагнитное поле 
генерирует в проводах токи, которые могут пере-
мещаться по таким антеннам. Эти токи при про-
хождении через входные цепи каналов измерения 
ИМКТ вступают во взаимодействие с усилителем 
МСИ и могут переводиться в низкочастотные де-
модулированные сигналы, попадающие в полосу 
пропускания ИМКТ. Демодуляция проявляется 
в наложении на полезный сигнал нежелательных 
низкочастотных модуляционных составляющих 
сигналов, что вызывает появление на выходе уси-
лителя МСИ постоянного смещения напряжения. 
В этом случае также может потребоваться введе-
ние дополнительных электростатических экранов 
в измерительные кабели, что позволит обеспечить 
протекание генерируемых токов в экранах, а не 
в проводах линий связи, и повив проводов, что 
позволит уменьшить взаимовлияние между про-
водами.

Электромагнитное поле, проникающее че-
рез зазоры в конструкции корпуса измерительного 
прибора, может генерировать токи и в тестовых 
выводах ИМКТ, которые также могут вступать 
во взаимодействие с усилителем МСИ и привести 
к появлению на его выходе постоянного смещения 
напряжения, вызванного выпрямленными тока-
ми. В таком случае может потребоваться введение 
в высокочувствительные цепи ИМКТ радиоча-
стотных фильтров или использование специаль-
ной экранирующей конструкции, которые меша-
ют демодуляции нежелательных низкочастотных 
сигналов.

Воздействие помех, вызванных ЭСР
В создании ЭМО на КА особую роль игра-

ют процессы электризации ДП КА под воздей-
ствием электронов и ионов окружающей плазмы. 
В процессе электризации происходит так назы-
ваемая дифференциальная зарядка ДП, в  резуль-
тате которой между ними возникает значитель-
ный градиент потенциала, при котором проис-
ходят ЭСР. Параметры ЭСР характеризуются по 
ГОСТ Р 56515-2015 следующими максимальными 
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значениями: максимальное напряжение разряда 
20 кВ, амплитуда импульса тока разряда до 100 А 
с длительностью фронта от 10-9 до 10-7 с [8]. ЭСР 
могут быть одиночными и периодическими (с ча-
стотой появления до 50 Гц в течение нескольких 
секунд). Напряженность поля вблизи канала ЭСР 
может достигать до 200 кВ/м. Требования по за-
щищенности и стойкости к воздействию статиче-
ского электричества к БА, на которую возможно 
воздействие ЭСР с внешних ДП КА, приводят 
в технических заданиях на их разработку и уста-
навливают согласно п. 8.6 ГОСТ Р 56515-2015.

Проблеме обеспечения стойкости БА к воз-
действию ЭСР и создания методологии проекти-
рования БА с учетом воздействия поражающих 
факторов электризации посвящено ряд диссер-
тационных работ [9–11]. На основании резуль-
татов проведенных исследований предложены 
рекомендации по применению методов защиты 
БА от помех ЭСР и алгоритм разработки мер ком-
плексной защиты БА от помех в БКС, вызванных 
ЭСР [12; 13]. Рекомендации носят обобщенный 
характер и применительно к рассматриваемой из-
мерительной системе ориентируют разработчика 
на проведение анализа особенностей эксплуата-
ции всех составных частей измерительной систе-
мы – ТС, измерительных кабелей, кабеля питания 
и внутренних функциональных узлов измеритель-
ного прибора и проведению теоретической оцен-
ки их стойкости к факторам ЭСР, а затем опреде-
лению необходимости и достаточности принимае-
мых мер по их защите от помех ЭСР. Рассмотрим 
эти особенности более подробно.

ЭСР на КА могут возникать как между со-
седними электризуемыми ДП, которые не явля-
ются частями рассматриваемой измерительной 
системы, так и между ними и корпусом измери-
тельного прибора, или локальными экранами 
элементов КА, или экранами измерительных ка-
белей и кабелей питания. Условно их называют 
непрямыми ЭСР и прямыми ЭСР соответственно. 
Непрямые ЭСР воздействует на измерительную 
систему посредством излучения в пространство 
КА импульсных электромагнитных полей, а пря-
мые ЭСР – посредством растекания импульсных 
токов разряда по поверхностям корпуса измери-
тельного прибора, локальных экранов элементов 
КА и экранов кабелей, гальванически связанных 
с корпусом КА.

С позиций ЭМС непрямые и прямые ЭСР 
на КА являются источником излучения опас-
ных импульсных ЭМП (ЭМИ) большой энергии 
с широким частотным спектром (перекрывает 
низкочастотный и высокочастотный диапазоны), 
воздействующих не только на бортовые системы 
в целом, но и на отдельные элементы и устройства 
БА. Большая часть энергии ЭМИ при возникнове-
нии ЭСР (до 90 %) сосредоточена в низкочастот-

ном диапазоне (при указанных характеристиках 
ЭСР полоса пропускания импульсов ~ от долей Гц 
до 10 МГц). Однако необходимо учитывать, что 
импеданс отдельных цепей прохождения ЭМИ 
в тракт преобразования измерительной системы 
неодинаков и имеет зависимость от частоты, по-
этому важно проанализировать опасность проник-
новения ЭМИ в электронные устройства не только 
в низкочастотном, но и в высокочастотном диапа-
зоне (~ до 1 ГГц).

ЭМИ наиболее опасны когда разряды возни-
кают на печатных платах электронных устройств 
и воздействуют непосредственно на выводы ми-
кросхем. В рассматриваемой измерительной си-
стеме наиболее уязвимыми к воздействию ЭМИ 
являются ЧЭ ТС и измерительные кабели, так как 
провода их линий связи подключены к входным 
цепям каналов измерения ИМКТ, соединенными 
непосредственно с выводами микросхем.

Когда происходят непрямые ЭСР энергия 
ЭМИ, вызванная излучением электромагнитных 
полей, проникает через различные участки обще-
го электростатического экрана и воздействует на 
проводники всех составных частей измеритель-
ной системы или (в случае ближнего поля) через 
емкостную связь по электрическому полю и че-
рез индуктивную связь по магнитному полю, или 
(в случае дальнего поля) через электромагнитную 
связь, проявление которых обнаруживается на до-
статочно высоких частотах. В результате в прово-
дниках при воздействии электромагнитных полей 
индуцируются импульсные напряжения и токи 
помех, спектральный состав которых находится 
за пределами полосы пропускания ИМКТ. Такие 
помехи имеют по отношению к общей шине пи-
тания ИМКТ синфазную и дифференциальную 
составляющие, уровни которых обычно из-за низ-
кого импеданса проводящих поверхностей общего 
электростатического экрана не превышают долей 
вольта. Однако из-за наличия в спектре излучае-
мых электромагнитных полей высокочастотных 
составляющих, они также могут проникать через 
разрывы в экранах кабелей и зазоры в конструк-
ции корпуса измерительного прибора и напрямую 
воздействовать на электрические цепи с высоким 
импедансом, наводя в них импульсные помехи, 
уровни которых могут достигать порядка несколь-
ких вольт. Такие уровни наведенных импульсных 
помех обычно не вызывают прямого повреждения 
электронных устройств в измерительном приборе, 
однако могут привести к сбоям в работе ИМКТ из-
за появления импульсного смещения напряжения 
в усилителе МСИ и, как следствие, к нарушению 
нормального функционирования измерительного 
прибора. Следует отметить, что в ИМКТ синфаз-
ная составляющая помех практически не влияет 
на результат измерения полезного сигнала, так как 
для его измерения в МСИ используют усилитель 
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дифференциального типа. В то же время для осла-
бления дифференциальной составляющей помехи 
может потребоваться использовать аналогичные 
схемотехнические и конструктивные способы 
защиты от помех, как и для случая воздействия 
ЭМП.

Еще опаснее воздействие ЭМИ на измери-
тельную систему от прямых ЭСР, в результате 
которого на корпусе измерительного прибора или 
на локальных экранах элементов КА и экранах 
кабелей при растекании тока разряда через точки 
соединения с корпусом КА возникают наведен-
ные импульсные помехи с повышенными уровня-
ми напряжений (зависят от сопротивлений участ-
ков экранов в местах воздействия прямых ЭСР). 
В спектральном составе таких помех содержатся 
низкочастотные составляющие (от долей Гц), по-
падающие в полосу пропускания ИМКТ, кото-
рые дают существенный вклад в формировании 
уровня напряжений наведенных помех. Эти по-
мехи вызывают наибольшую опасность при воз-
действии на провода линий связи измерительных 
кабелей и ЧЭ ТС, так как не могут быть отфиль-
трованы. Попадая через провода линий связи во 
входные цепи каналов измерения ИМКТ, они мо-
гут за счет перенапряжений привести не только 
к сбоям в работе ИМКТ и нарушению нормально-
го функционирования измерительного прибора, 
но и вызвать скрытые повреждения и необрати-
мые отказы. Поэтому для измерительных кабелей 
и ТС существенным моментом является введение 
дополнительных электростатических экранов, 
позволяющих в пределах полосы пропускания 
ИМКТ защитить провода линий связи и ЧЭ ТС от 
воздействия наведенных импульсных помех.

Следует отметить, что на экранах измери-
тельных кабелей и локальных экранах элементов 
КА перенапряжения наведенных импульсных по-
мех возникают относительно корпуса измеритель-
ного прибора и воздействуют на все входные цепи 
каналов измерения, включая общую шину пита-
ния ИМКТ, прежде всего синфазно, что приводит 
к проникновению импульсных помех в  ИМКТ 
не через входные цепи, а через внутренние цепи 
МСИ, связанные с корпусом прибора через па-
разитные емкости. В этом случае уровень наве-
денных синфазных помех может быть ослаблен 
введением синфазного фильтра между общей ши-
ной питания ИМКТ и корпусом прибора или вве-
дением между МСИ и корпусом прибора потен-
циального экрана, соединенного с общей шиной 
питания ИМКТ. При этом необходимо учитывать, 
что разнополярные цепи сигнальных линий связи 
в измерительных кабелях относительно источни-
ка наведенных синфазных помех имеют различ-
ный импеданс, поэтому между этими цепями бу-
дет образовываться дифференциальная составля-
ющая импульсных помех, которая может привести 

к перенапряжениям во входных цепях каналов из-
мерения ИМКТ. В этом случае при недостаточной 
эффективности дополнительного экранирования 
может потребоваться введение во входные цепи 
каналов измерения ИМКТ специальных схем за-
щиты от перенапряжений.

Воздействие кондуктивных помех СЭП
Кондуктивные помехи СЭП, воздействую-

щие на измерительный прибор по бортовым ши-
нам через кабель питания, вызваны работой БА 
КА, шины питания которых объединены на выхо-
де СЭП. Основными источниками таких помех яв-
ляются импульсные преобразователи напряжения 
питания, силовые распределительные системы, 
силовое электронное оборудование. Частотный 
спектр таких помех ограничен диапазоном от 
10 Гц до 100 МГц и в основном сосредоточен 
в низкочастотной области диапазона. Допустимые 
нормы на уровни кондуктивных помех в этом диа-
пазоне приводят в технических требованиях на из-
мерительные приборы.

Поскольку отрицательная шина питания 
СЭП заземлена на корпус КА, то в процессе рабо-
ты БА на бортовых шинах питания относительно 
корпуса измерительного прибора могут возникать 
как дифференциальные, так и синфазные состав-
ляющие кондуктивных помех. Дифференциальные 
помехи возникают вследствие непрерывных пуль-
саций и переходных процессов выходного напря-
жения СЭП. Синфазные помехи возникают в цепи 
соединения СЭП с корпусом КА вследствие про-
текания токов эмиссии синфазных помех всей со-
вокупности БА КА, подключенных к отрицатель-
ной шине питания СЭП. Скачкообразное измене-
ние падения напряжения на проводах бортовых 
шин питания вследствие перепадов тока нагрузки 
дают вклад как в синфазную, так и в дифференци-
альную составляющие помех.

Нижний участок указанного диапазона 
пересекается с полосой пропускания ИМКТ, по-
этому оценку опасности проникновения в ИМКТ 
дифференциальной и синфазной составляющих 
помех по шинам питания следует проводить с уче-
том этой особенности. Дифференциальная состав-
ляющая помехи представляет собой наибольшую 
опасность в нижней части частотного диапазона, 
так как ее проникновение в ИМКТ происходит 
через цепи вторичного питания ПМ в основном 
в полосе пропускания ИМКТ. Синфазная состав-
ляющая помехи напротив представляет собой 
наибольшую опасность в верхней части частотно-
го диапазона, так как ее проникновение в ИМКТ 
происходит в основном через паразитные емкости 
с корпусом измерительного прибора. В обоих слу-
чаях уровень помех может быть ослаблен введе-
нием в цепи первичных и вторичных шин питания 
ПМ соответствующих дифференциальных и син-
фазных фильтров.
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Воздействие шумов ЧЭ ТС
Шумы ЧЭ ТС, воздействующие на измери-

тельный прибор по линиям связи измерительных 
кабелей, вызваны флуктуациями протекающего 
через ЧЭ измерительного тока, формируемого 
в ИМКТ. Генерация шумов происходит во всех 
полупроводниковых приборах и резисторах, уча-
ствующих в ИМКТ в формировании измеритель-
ного тока, и в самом ЧЭ ТС. Шумы на выводах 
ЧЭ ТС являются результатом генерации шумов во 
всех этих элементах и представляют собой комби-
нацию белого и розового шумов.

Первопричиной шумов являются случай-
ные процессы, вследствие этого предсказать вели-
чину мгновенной амплитуды шума невозможно. 
Поэтому амплитуду шума Un описывают гауссов-
ским (нормальным) распределением на графи-
ке плотности шумового напряжения, на котором 
среднеквадратичное (RMS) значение шума UnRMS 
представляет собой стандартное отклонение σ 
распределения шума, а зависимость спектральной 
плотности шума S(f) от частоты описывают гра-
фиком для комбинации белого и розового шумов, 
приведенных в [14].

По графику, отражающему в [14] частотную 
зависимость спектральной плотности шума S(f), 
прослеживается, что на высоких частотах доми-
нирует белый шум, а на низких – розовый шум. 
Для белого шума характерна равномерная спек-
тральная плотность. В этом случае энергия шума 
будет одинакова в любой заданной полосе частот. 
Для розового шума энергия шума определяется 
площадью под кривой спектральной плотности 
шума между верхней (Fh) и нижней (Fl) частотами 
полосы. В данном случае энергия шума одинако-
ва в каждой частотной декаде. Это создает спек-
тральную плотность мощности, обратно пропор-
циональную частоте, из-за чего розовый шум ча-
сто называют 1/f-шумом. Границу между розовым 
и белым шумами определяет частота излома Fc.

В полупроводниковых приборах различают 
две разновидности розового шума – фликкер-шум 
(flicker noise) и шум, вызванный случайными скач-
ками тока (popcorn noise).

Фликкер-шум (также называемый 1/f-шумом 
или контактным шумом) – избыточный шум, гене-
рируемый случайными флуктуациями тока, при-
чиной которых являются дефекты в полупрово-
дниковых материалах. Частота, ниже которой ин-
тенсивность фликкер-шума начинает превышать 
интенсивность белого шума, называют частотой из-
лома Fc. Как правило, частота излома лежит в диа-
пазоне от 0,1 Гц до 1 кГц и варьируется в зависимо-
сти от источников шума. Фликкер-шум является се-
рьезной помехой во многих электронных приборах, 
в усилителях низкой частоты, в стандартах частоты 
и др. Поэтому это явление не обделено вниманием 
теоретических исследований. Исследованию явле-

ния фликкер-шума и его проявления в электронных 
приборах посвящено большое количество работ, 
тем не менее это явление остается недостаточно из-
ученным. Поэтому работы в направлении понима-
ния этого явления и поиска новых методов борьбы 
с ним продолжаются [15; 16].

Шум, вызванный случайными скачками тока 
(также называемый импульсным шумом –  burst 
noise) – это низкочастотные модуляции тока из-за 
захвата и эмиссии носителей заряда, причиной ко-
торого является загрязнение полупроводниковых 
материалов ионами тяжелых металлов. Эти скач-
ки носят случайный характер с частотой ниже 100 
Гц и характеризуются дискретной амплитудой и 
длительностью от 1 мс до 1 с.

Фликкер-шумы и шумы, вызванные случай-
ными скачками тока, от всех источников сумми-
руются согласно правилу сложения среднеквадра-
тичных значений. После чего они описываются 
одним источником, действующим на выходе по-
лупроводникового устройства, и характеризуются 
одной результирующей спектральной плотностью 
шума и одной частотой излома.

Следует отметить, что суммарный уровень 
шума на выводах ЧЭ ТС обычно невелик, поэто-
му при невысоких требованиях к погрешности из-
мерения его влиянием на результаты измерения 
обычно пренебрегают. Однако при необходимости 
проведения прецизионных измерений пренебре-
гать влиянием шума на результаты измерения уже 
нельзя. Необходимо производить оценку его вли-
яния в зависимости от параметров МСИ в ИМКТ.

Уровень шума на выводах ЧЭ ТС зависит 
от значения измерительного тока – чем меньше 
ток, тем больше составляющая шума по сравне-
нию с полезным сигналом. Однако увеличение из-
мерительного тока через ЧЭ ТС хотя и приводит 
к увеличению отношения сигнал/шум, но при этом 
создает другую проблему, свойственную ТС – это 
явление самонагрева ЧЭ, в результате которого 
появляется ошибка измерения. Поэтому соотно-
шение сигнал-шум может быть отрегулировано 
в МСИ ИМКТ оптимальным выбором значения из-
мерительного тока при импульсном опросе ЧЭ ТС.

Белый шум может быть легко ограничен 
низкочастотными фильтрами, определяющими 
полосу пропускания ИМКТ. С розовым шумом 
дело обстоит намного сложнее. Он не может быть 
ослаблен введением низкочастотных фильтров, 
так как его энергетический спектр сосредоточен 
в полосе пропускания ИМКТ. Поскольку розовый 
шум заметно проявляется на частотах ниже ча-
стоты излома Fc, то результат его воздействия на 
интервале измерения менее 1/Fc будет приводить 
к фиксированному смещению напряжения в уси-
лителе МСИ ИМКТ. Однако это смещение может 
быть уменьшено применением метода стабилиза-
ции прерыванием [16].
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3. Влияние характеристик 
действующих на измерительную 
систему помех на определение 
мер по обеспечению 
помехоустойчивости ИМКТ

Результаты проведенного анализа основных 
характеристик действующих на измерительную 
систему помех и выявленные пути их проникно-
вения в ИМКТ сведены в таблицу. Из табл. 1 вид-
но, что возможные пути проникновения помех 
в ИМКТ определяются не только местом их воз-
действия на измерительную систему, но и зависят 
от их частотных и временных характеристик.

Проникновение в ИМКТ помех, которые 
воздействуют на измерительную систему посред-
ством излучения электромагнитных полей (ЭМП, 
РЧП и помехи при непрямых ЭСР), происходит за 
пределами полосы пропускания ИМКТ. Эти поме-
хи проникают в ИМКТ в зависимости от длины 
волны излучения либо через электростатические 
экраны и распространяются по проводам измери-
тельных кабелей и кабеля питания, либо через за-
зоры в конструкции корпуса измерительного при-
бора и распространяются по внутренним цепям 
МСИ ИМКТ. При этом по отношению к входным 
и внутренним цепям МСИ образуются синфаз-
ные и дифференциальные составляющие помех. 
В обоих случаях помехи могут быть нежелатель-
ным образом выпрямлены в МСИ и перенесены 
в область более низких частот и попасть в поло-

су пропускания ИМКТ. В качестве мер по осла-
блению таких помех целесообразно использовать 
дополнительное экранирование и повив проводов 
измерительных кабелей, а в высокочувствитель-
ных цепях ИМКТ либо вводить радиочастотные 
фильтры, либо использовать специальную экра-
нирующую конструкцию.

Проникновение в ИМКТ помех, которые 
воздействуют на измерительную систему при пря-
мых ЭСР, происходит как в пределах полосы про-
пускания ИМКТ, так и за ее пределами. Эти поме-
хи проникают в ИМКТ за счет наведенных помех 
на электростатических экранах и корпусе измери-
тельного прибора при растекании импульсных то-
ков разряда, в результате которых возникают вто-
ричные переменные или постоянные электриче-
ские поля, генерирующие токи помех в проводах 
кабелей и во внутренних цепях МСИ ИМКТ. При 
этом также, как и при излучении электромагнит-
ных полей, по отношению к входным и внутрен-
ним цепям МСИ образуются синфазные и диффе-
ренциальные составляющие помех. Такие помехи 
вследствие импульсного характера воздействия 
могут приводить не только к кратковременным 
смещениям напряжения на выходе усилителя 
МСИ, но и к перенапряжениям во входных цепях 
ИМКТ. Поэтому в случае недостаточной эффек-
тивности дополнительного экранирования в изме-
рительных кабелях может потребоваться введение 
во входные цепи каналов измерения ИМКТ специ-
альных схем защиты от перенапряжений.

Таблица 1
Результаты анализа основных характеристик действующих на измерительную систему помех  

и выявленные пути их проникновения в ИМКТ

Тип
помех

Частотный
диапазон Спектральный состав Характер

воздействия Пути проникновения

ЭМП 1 МГц – 
18 ГГц

Широкий неравномерный частот-
ный спектр (на отдельных участках 
диапазона выделяется спектр узко-
полосных помех с преобладающи-
ми частотными составляющими)

Непрерывное из-
лучение электро-
магнитных полей

1. По проводам линий свя-
зи измерительных кабелей 
при воздействии прошед-
ших полей через электро-
статические экраны 
2. По внутренним цепям 
функциональных узлов 
измерительного прибора 
при воздействии прошед-
ших полей через зазоры 
в конструкции его корпуса

РЧП 300 МГц – 
30 ГГц

Относительно узкий частотный 
спектр на несущих частотах мо-
дулированных высокочастотных 
сигналов, ширина которых опреде-
ляется частотой модуляции

Периодическое 
излучение элек-
тромагнитных 
полей

Помехи 
ЭСР

1 МГц – 
1 ГГц при не-
прямых ЭСР

Широкий частотный спектр, в 
котором до 90 % энергии сосредо-
точено в низкочастотной области 
(полоса пропускания импульсов ~ 
до 10 МГц), остальная энергия – 
в высокочастотной области 
(~ до 1 ГГц)

Импульсное излу-
чение электромаг-
нитных полей

Доли Гц – 
1 ГГц при 
прямых ЭСР

Импульсное рас-
текание токов 
разряда по элек-
тростатическим 
экранам

3. По проводам измери-
тельных кабелей и кабеля 
питания при воздействии 
наведенных помех на элек-
тростатических экранах
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Продолжение таблицы 1

Кондук-
тивные 
помехи 
СЭП

10 Гц – 
100 МГц

Широкий частотный спектр, в ко-
тором энергия сосредоточена в ос-
новном в низкочастотной области

Пульсирующее и 
скачкообразное 
изменение напря-
жения на борто-
вых шинах СЭП

4. По проводам бортовых 
шин кабелей питания при 
эмиссии кондуктивных 
помех всей совокупности 
БА КА

Шумы 
ЧЭ ТС

f > Fс для бе-
лого шума

Равномерная спектральная плот-
ность шума S(f) (энергия шума оди-
накова в любой заданной полосе 
частот)

Хаотическое изме-
нение напряжения 
на выводах ТС
Примечание: Fс – 
частота излома 
на графике спек-
тральной плотно-
сти шума S(f) [14]

5. По проводам линий свя-
зи измерительных кабелей 
при импульсном опросе 
ЧЭ ТС измерительным 
током, формируемым 
в ИМКТ

f < Fс для ро-
зового шума 
(1/f-шума)

Спектральная плотность шума 
S(f) растет с понижением частоты 
по закону, близкому к 1/f (энергия 
шума одинакова в каждой декаде 
частот)

Проникновение в ИМКТ кондуктивных по-
мех СЭП также происходит в пределах полосы 
пропускания ИМКТ и за ее пределами. Эти помехи 
распространяются по проводам кабеля питания и 
проникают в ИМКТ в виде дифференциальной со-
ставляющей через шины вторичного питания МП 
и в виде синфазной составляющей через внутрен-
ние цепи МСИ. Дифференциальная составляющая 
оказывает существенное влияние на ИМКТ в об-
ласти низких частот в пределах полосы пропуска-
ния, а синфазная составляющая напротив – в об-
ласти высоких частот за пределами полосы про-
пускания. В обоих случаях уровень таких помех 
может быть ослаблен введением в цепи первичных 
и вторичных шин питания ПМ соответствующих 
дифференциальных и синфазных фильтров.

Проникновение в ИМКТ шумов ЧЭ ТС про-
исходит в пределах полосы пропускания ИМКТ. 
Это вызвано тем, что действующие шумы на ЧЭ 
ТС (белый и розовый) распространяются по сиг-
нальным проводам измерительных кабелей и воз-
действуют только на дифференциальные входы 
МСИ ИМКТ. При таком воздействии влияние 
шумов на ИМКТ происходит в основном на низ-
ких частотах, а на высоких частотах шумы легко 
ослабляются низкочастотными фильтрами, опре-
деляющими полосу пропускания ИМКТ. В преде-
лах полосы пропускания ИМКТ в качестве мер 
по ослаблению действующих шумов на ЧЭ ТС 

может быть в случае белого и розового шумов по-
вышение соотношения сигнал/шум путем выбора 
оптимального значения измерительного тока при 
импульсном опросе ЧЭ ТС, и в случае розового 
шума дополнительное применение метода стаби-
лизации прерыванием.

Заключение

Проведенный анализ характеристик дей-
ствующей на измерительную систему в заданной 
области пространства КА совокупности различных 
видов помех и путей их проникновения в ИМКТ 
показал, что меры по ослаблению этих помех, по-
зволяющие обеспечить требуемую помехоустой-
чивость ИМКТ в составе измерительного прибора, 
должны определяться после оценки опасности их 
проникновения в ИМКТ по каждому пути отдель-
но во всем частотном диапазоне их воздействия.

Проведение таких оценок позволит в до-
полнение к общим мерам по ослаблению действу-
ющей на измерительную систему совокупности 
помех, предусмотренным на уровне КА, также 
определить комплекс обоснованных мер по обе-
спечению помехоустойчивости ИМКТ в составе 
измерительного прибора, которые должны реали-
зовываться в совокупности на уровнях проекти-
рования измерительной системы, измерительного 
прибора и ИМКТ.
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FEATURES OF ENSURING NOISE IMMUNITY OF 
INTERFACE MODULES FOR TEMPERATURE CONTROL  

IN MEASURING INSTRUMENTS OF SPACECRAFT

A. I. Gornostaev
JSC «Academician M. F. Reshetnev» Information Satellite Systems»,

Zheleznogorsk, Krasnoyarsk region, Russian Federation

An important stage in the development of temperature control interface modules for measuring 
instruments, implemented according to the main-modular principle of construction on the basis 
of a central instrument module and used as part of a measuring system on spacecraft for vari-
ous purposes, is to ensure their noise-immune operation when the measuring system is exposed 
to a combination of various types of interference which determine the electromagnetic environ-
ment on the spacecraft. The article is devoted to the analysis of the characteristics of various 
types of interference affecting the measuring system, identifying the ways of their penetration 
into the temperature control interface module and determining the influence of the characteris-
tics of these interference on the choice of measures to ensure the required noise immunity of the 
temperature control interface module as part of the measuring device. It is shown that the paths 
of interference penetration into the interface temperature control module depend on the fre-
quency and time characteristics of the interference affecting the measuring system. Measures to 
mitigate these interference must be determined after assessing the danger of their penetration 
into the interface temperature control module for each path separately in the entire frequency 
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range of their impact. Based on the results of such assessments, a set of reasonable measures 
should be determined to ensure the noise immunity of the interface temperature control module 
as part of the measuring device, implemented in combination at the design levels of the measur-

ing system, the measuring device and the interface temperature control module. 

Keywords: spacecraft, measuring instrument, temperature control, thermal resistance convert-
er, electromagnetic field, noise immunity, noise mitigation.
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